Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag
gemal Art. 28 DSGVO
der
Soflink GmbH

§ 1 Vertragsgegenstand

Der Auftragnehmer, die Soflink GmbH erbringt als Betreiber der modularen Web-Anwendung SetLnk
(setlnk.de/com) und der gleichnamigen mobilen App (im Folgenden: ,Software”) fiir den
Auftraggeber Leistungen auf Grundlage der ebenfalls vereinbarten AGB (nachfolgend ,Hauptvertrag”
genannt). Dabei verarbeitet der Auftragnehmer personenbezogene Daten i.S.d. Art. 4 Nr. 4 DSGVO fur
den Auftraggeber (nachfolgend ,Auftraggeber-Daten” genannt) ausschlieBlich im Auftrag und nach
Weisung des Auftraggebers. Rahmen und Umfang der Datenverarbeitung ergeben sich aus dem
Hauptvertrag. Dem Auftraggeber obliegt die Beurteilung der Zulassigkeit der Datenverarbeitung.
Dieser Vertrag konkretisiert die datenschutzrechtlichen Rechte und Pflichten der Parteien im
Zusammenhang mit dem Umgang des Auftragnehmers mit den Auftraggeber-Daten in Erfillung des
Hauptvertrages.

§ 2 Dauer der Verarbeitung

Laufzeit und Kiindigung dieses Vertrags richten sich nach den Bestimmungen zu Laufzeit und
Kindigung des Hauptvertrags. Eine Kiindigung des Hauptvertrags bewirkt automatisch auch eine
Kindigung dieses Vertrages. Eine isolierte Kiindigung dieses Vertrages ist ausgeschlossen.

§ 3 Umfang, Art und Zweck der Verarbeitung, Art der personenbezogenen
Daten, Kategorien betroffener Personen

Der Auftragnehmer verarbeitet die Auftraggeber-Daten ausschlieBlich im Auftrag und nach
dokumentierter Weisung des Auftraggebers. Der Auftraggeber bleibt Verantwortlicher im Sinne des
Art. 4 Nr. 7 DSGVO.

Die Verarbeitung der Auftraggeber-Daten im Rahmen der Auftragsverarbeitung erfolgt entsprechend
derin Anlage 1 zu diesem Vertrag enthaltenen Festlegungen zu Art und Zweck der
Datenverarbeitung. Sie bezieht sich auf die in Anlage 1 festgelegte Art der Auftraggeber-Daten und
die dort aufgefiihrten Kategorien betroffener Personen.

Die Verarbeitung der Auftraggeber-Daten findet im Gebiet der Bundesrepublik Deutschland, in einem
anderen Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

§ 4 Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Verarbeitung sowie fiir die Wahrung der Rechte der
betroffenen Personen aus den Art. 12 bis 22 DSGVO ist der Auftraggeber allein verantwortlich.
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2. Die Verarbeitung der Auftraggeber-Daten durch den Auftragnehmer im Rahmen dieser Vereinbarung
erfolgt ausschlieBlich nach Weisung des Auftraggebers geméaB Art. 28 Abs. 3 S. 2 lit. a DSGVO, es sei
denn, der Auftragnehmer ist nach dem Recht der Européischen Union oder dem Recht des
Mitgliedstaates, dem er unterliegt, zur weiteren Verarbeitung verpflichtet. In einem solchen Fall teilt
der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet.

3. Der Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung getroffenen
Auftragsbeschreibung ein umfassendes Weisungsrecht Gber Art und Zwecke der Datenverarbeitung
vor, das er durch Einzelweisungen konkretisieren kann.

4. Einzelweisungen nach Abschluss des Vertrages bediirfen der Textform und sind sowohl vom
Auftraggeber als auch vom Auftragnehmer zu dokumentieren.

5. Die Weisungsberechtigten und Weisungsempfénger ergeben sich aus Anlage 2. Bei einem Wechsel
oder einer langerfristigen Verhinderung der benannten Personen ist dem Vertragspartner
unverzlglich der Nachfolger bzw. Vertreter in Textform zu benennen.

6. Erteilt der Auftraggeber Einzelweisungen hinsichtlich des Umgangs mit Auftraggeber-Daten, die tber
den im Hauptvertrag vereinbarten Leistungsumfang hinausgehen sind die dadurch begriindeten
Kosten vom Auftraggeber zu tragen.

7. Den Auftragnehmer trifft keinerlei Verpflichtung, Weisungen des Auftraggebers
(datenschutz-)rechtlich zu prifen. Ist der Auftragnehmer jedoch der Ansicht, dass eine Weisung des
Auftraggebers gegen datenschutzrechtliche Bestimmungen verstdft, wird er den Auftraggeber darauf
hinweisen. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange
auszusetzen, bis die Weisung bestatigt oder gedndert wird. R&umt der Auftraggeber auf die
Information Uber eine nach Ansicht des Auftragnehmers rechtswidrige Weisung die Bedenken des
Auftragnehmers nicht aus, kann dieser die Durchfihrung der betreffenden Weisung ablehnen, soweit
sie seine Verantwortungssphére betrifft.

8. Der Auftraggeber informiert den Auftragnehmer unverziiglich und vollstandig, wenn er Fehler oder
UnregelméaBigkeiten im Zusammenhang mit der Verarbeitung von Auftraggeber-Daten durch den
Auftragnehmer oder seiner Weisungen feststellt.

§ 5 Pflichten des Auftragnehmers

1. Der Auftragnehmer stellt sicher, dass die Verarbeitung der Auftraggeber-Daten im Rahmen der
Leistungserbringung nach dem Hauptvertrag in seinem Verantwortungsbereich, der die
Unterauftragnehmer nach § 9 dieses Vertrags einschlieBt, in Ubereinstimmung mit den Bestimmungen
dieses Vertrages erfolgt.

2. Der Auftragnehmer ist verpflichtet, dem Auftraggeber auf Antrag die erforderlichen Informationen,
einschlieBlich Zertifizierungen sowie Uberpriifungs- und Inspektionsergebnisse, die dem Nachweis
der Einhaltung der in diesem Vertrag niedergelegten Pflichten dienen, zur Verfiigung zu stellen.

3. Der Auftragnehmer hat die zur Verarbeitung von Auftraggeber-Daten befugten Personen gemaf Art.
28 Abs. 3 lit. b DSGVO schriftlich zur Vertraulichkeit zu verpflichten, sofern diese nicht bereits einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

4. Der Auftragnehmer ist verpflichtet, einen fachkundigen und zuverlassigen Datenschutzbeauftragten
schriftlich zu bestellen, der seine Tatigkeit gemal der Art. 37, 38 und 39 DSGVO sowie § 38 BDSG-neu
ausliben kann, sofern und solange die gesetzlichen Voraussetzungen fir eine Bestellpflicht gegeben
sind. Der Auftragnehmer wird die aktuellen Kontaktdaten des Datenschutzbeauftragten auf seiner
Webseite leicht zugénglich hinterlegen (Art. 37 Abs. 7 DSGVO).

5. Der Auftragnehmer und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu allen Kategorien von
im Auftrag des Auftraggebers durchgefiihrten Tatigkeiten der Verarbeitung, das alle Angaben gem.
Art. 30 Abs. 2 DSGVO enthélt. Diese Pflicht besteht nicht, wenn die Voraussetzungen von Art. 30 Abs. 5
DSGVO erfullt sind.
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6. Der Auftragnehmer darf ohne vorherige Zustimmung durch den Auftraggeber im Rahmen der

Auftragsverarbeitung keine Kopien oder Duplikate der Auftraggeber-Daten anfertigen. Hiervon
ausgenommen sind jedoch Kopien, soweit sie zur Gewahrleistung einer ordnungsgemafen
Datenverarbeitung und zur ordnungsgemafBen Erbringung der Leistungen gemé&B dem Hauptvertrag
(einschlieBlich der Datensicherung) erforderlich sind, sowie Kopien, die zur Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer ist verpflichtet den Auftraggeber, im Rahmen des Zumutbaren und Erforderlichen
sowie gegen Erstattung der dem Auftragnehmer hierdurch entstehenden Aufwénde und Kosten, bei
der Erfillung von dessen Pflichten aus Art. 12 bis 22 sowie Art. 32 bis 36 DSGVO zu unterstiitzen. Die
Unterstitzung erfolgt unter Beriicksichtigung der Art der Verarbeitung und der dem Auftragnehmer
zur Verfigung stehenden Informationen sowie nach Mdglichkeit mit geeigneten technischen und
organisatorischen MafBnahmen, insbesondere bei der Beantwortung von Antrégen auf Wahrnehmung
der entsprechend in Art. 12 bis 22 DSGVO genannten Rechte der betroffenen Personen (§ 10).

§ 6 Technische und organisatorische MaBnahmen

Der Auftragnehmer trifft die erforderlichen technischen und organisatorischen MaBnahmen zum
angemessenen Schutz der Daten des Auftraggebers gem. Art. 32 DSGVO, insbesondere die in
Anlage 3 aufgefihrten MaBBnahmen der Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle,
Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle, Verfugbarkeitskontrolle und
Trennungskontrolle.

Da die technischen und organisatorischen MaBnahmen dem technischen Fortschritt und der
technologischen Weiterentwicklung unterliegen, ist es dem Auftragnehmer gestattet, alternative und
adaquate MaBnahmen umzusetzen, sofern dabei das Sicherheitsniveau der in Anlage 3 festgelegten
MaBnahmen nicht unterschritten wird. Der Auftragnehmer wird solche Anderungen dokumentieren.
Wesentliche Anderungen der MaBnahmen bediirfen der vorherigen Zustimmung des Auftraggebers.

§ 7 Mitzuteilende VerstoBe des Auftragnehmers

1.

Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er feststellt, dass er oder ein
Mitarbeiter bei der Verarbeitung von Auftraggeber-Daten gegen datenschutzrechtliche Vorschriften
oder gegen Festlegungen aus diesem Vertrag verstoBen haben, sofern die Gefahr einer Verletzungen
des Schutzes personenbezogener Daten des Auftraggebers im Sinne des Art. 4 Nr. 12 DSGVO
besteht.

Soweit den Auftraggeber aufgrund eines Vorkommnisses nach Absatz (1) gesetzliche
Informationspflichten wegen einer unrechtméaBigen Kenntniserlangung von Auftraggeber-Daten
(insbesondere nach Art. 33 und 34 DSGVO) treffen, hat der Auftragnehmer den Auftraggeber bei der
Erfullung der Informationspflichten auf dessen Ersuchen im Rahmen des Zumutbaren und
Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden Aufwande und
Kosten zu unterstitzen.

Der Auftragnehmer trifft unverziiglich die erforderlichen MaBnahmen zur Sicherung der Daten und zur
Minderung méglicher nachteiliger Folgen der betroffenen Personen, informiert hieriber den
Auftraggeber und ersucht um weitere Weisungen.

Meldungen nach Art. 33 oder 34 DSGVO fur den Auftraggeber darf der Auftragnehmer nur nach
vorheriger Weisung des Auftraggebers durchfihren.
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§ 8 Kontrollrechte des Auftraggebers

1. Der Auftraggeber Gberzeugt sich auf eigene Kosten vor der Aufnahme der Datenverarbeitung und
sodann regelmé&Big von den technischen und organisatorischen MaBBnahmen des Auftragnehmers
gemaB Anlage 3 und dokumentiert das Ergebnis. Dies geschieht durch Einholung einer
Selbstauskunft des Auftragnehmers, die dieser auch durch Vorlage eines geeigneten Zertifikats eines
Sachverstandigen erflllen kann.

2. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung alle
erforderlichen Auskiinfte und Informationen bezlglich seiner Pflichten aus dieser Vereinbarung zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen MaBnahmen der
Anlage 3 nachzuweisen. Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag
betreffen, kann durch die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 oder
Zertifizierungen nach gemal Art. 42 DSGVO; aktuelle Testate, Berichte oder Berichtsausziige
unabhéngiger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitdtsauditoren); eine geeignete Zertifizierung durch
IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz), erfolgen.

3. Der Auftraggeber oder ein entsprechend Beauftragter haben das Recht vorgenannte Kontrollen zu
den Ublichen Geschéftszeiten vorzunehmen. Diese Kontrollen sind rechtzeitig (in der Regel
mindestens zwei Wochen vorher) anzukliindigen und haben den Betriebsablauf beim Auftragnehmer
so wenig wie moglich zu beeintrachtigen.

4. Beauftragt der Auftraggeber einen Dritten mit der Durchfiihrung der Kontrolle, hat der Auftraggeber
den Dritten schriftlich ebenso zu verpflichten, wie auch der Auftraggeber aus diesem Vertrag
verpflichtet ist. Zudem hat er den Dritten auf Verschwiegenheit und Geheimhaltung zu verpflichten, es
sei denn, dass der Dritte einer beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen
des Auftragnehmers hat der Auftraggeber diesem die Verpflichtungsvereinbarungen mit dem Dritten
vorzulegen. Der Auftraggeber darf keinen Wettbewerber des Auftragnehmers mit der Kontrolle
beauftragen.

§ 9 Unterauftragsverhaltnisse

1. Der Auftraggeber stimmt der Beauftragung der in Anlage 4 aufgefiihrten Unterauftragnehmer unter
der Bedingung einer vertraglichen Vereinbarung nach Mal3gabe des Art. 28 Abs. 1 bis 4 DSGVO
ausdricklich zu. Dem Auftragnehmer ist die Beauftragung weiterer Unterauftragnehmer (weitere
Auftragsverarbeiter) gestattet.

2. Der Auftragnehmer wird den Auftraggeber unverziiglich tiber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder die Ersetzung anderer Unterauftragnehmer informieren. Gegen derartige
Anderungen darf der Auftraggeber aus wichtigem, dem Auftragnehmer nachzuweisenden Grund,
Einspruch erheben. Der Einspruch ist binnen einer Frist von einer Woche ab Zugang einer
entsprechenden Mitteilung des Auftragnehmers schriftlich auszusprechen.

3. Keiner Mitteilung bedarf die Einschaltung von Unterauftragnehmern, bei denen der
Unterauftragnehmer lediglich eine Nebenleistung zur Unterstiitzung bei der Leistungserbringung
nach dem Hauptvertrag in Anspruch nimmt, z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice oder zur Entsorgung von Datentrédgern
sowie fir sonstige MaBBnahmen zur Sicherstellung der Vertraulichkeit, Verfigbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen, auch wenn dabei ein Zugriff
auf Auftraggeber-Daten nicht ausgeschlossen werden kann. Der Auftragnehmer wird auch diese mit
der gebotenen Sorgfalt auswahlen und im erforderlichen Umfang Vereinbarungen treffen, um einen
angemessenen Schutz der Auftraggeber Daten zu gewé&hrleisten.

4. Im Fall der Hinzuziehung eines Unterauftragnehmers erlegt der Auftragnehmer diesem, im Wege
eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des
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betreffenden Mitgliedstaats, dieselben Datenschutzpflichten auf, die in diesem Vertrag festgelegt sind.
Der Vertrag ist so auszugestalten, dass es dem Auftraggeber méglich ist, im Bedarfsfall angemessene
Uberpriifungen und Inspektionen beim Unterauftragnehmer, auch vor Ort durchzufiihren oder durch
von ihm beauftragte Dritte durchfiihren zu lassen.

5. Sofern eine Einbeziehung von Unterauftragnehmern in einem Dirittstaat erfolgen soll, stellt der
Auftragnehmer sicher, dass beim Unterauftragnehmer ein entsprechendes Datenschutzniveau
gewahrleistet ist (z.B. durch Abschluss einer Vereinbarung auf Basis von EU-
Standarddatenschutzklauseln).

6. AufVerlangen wird der Auftragnehmer dem Auftraggeber den Abschluss der vorgenannten
Vereinbarungen mit seinen Unterauftragnehmern nachweisen.

§ 10 Rechte der betroffenen Personen

1. Die Rechte der durch die Datenverarbeitung betroffenen Personen sind gegeniiber dem
Auftraggeber geltend zu machen.

2. Soweit eine betroffene Person sich unmittelbar an den Auftragnehmer zur Wahrnehmung ihrer Rechte
gemanB der Art. 12 bis 22 DSGVO der sie betreffenden Daten wenden sollte, wird der Auftragnehmer
die betroffene Person an den Auftraggeber verweisen.

3. Im Ubrigen gilt § 5 Abs. (7) dieser Vereinbarung.

§ 11 Haftung

1. Fur den Ersatz von Schaden, die eine Person wegen einer unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber und
Auftragnehmer als Gesamtschuldner.

2. Fur den Ersatz von Schéaden, die eine betroffene Person wegen einer nach dem geltenden
Datenschutzrecht unzuldssigen oder unrichtigen Verarbeitung von Auftraggeber-Daten im Rahmen
der Auftragsverarbeitung erleidet, ist im Innenverhéltnis zum Auftragnehmer alleine der Auftraggeber
verantwortlich.

3. Der Auftraggeber verpflichtet sich, den Auftragnehmer im Innenverhéltnis von allen Anspriichen
Dritter frei zu stellen, solange und soweit er nicht nachweist, dass der Auftragnehmer seinen speziell
den Auftragnehmer treffenden Pflichten aus der DSGVO nicht nachgekommen ist oder unter
Nichtbeachtung einer rechtmaBig erteilten Weisung des Auftraggebers oder gegen eine rechtméBig
erteilte Weisung gehandelt hat.

4. Sollte eine Datenschutzbehdrde oder ein Gericht gegen den Auftragnehmer eine GeldbuBe auf
Grund einer Datenverarbeitung des Auftragnehmers verhdngen, die auf einer Weisung des
Auftraggebers beruht, hat der Auftraggeber dem Auftragnehmer den entsprechenden Betrag auf
schriftliche Mitteilung hin in voller Hohe innerhalb von 30 Tagen ab der schriftlichen Mitteilung zu
erstatten.

5. Der Auftraggeber hat dem Auftragnehmer sémtliche sich aus der von ihm zu vertretenden
Rechtsverletzung gemé&B Absatz 3 und 4 ergebenden Kosten zu erstatten, einschlieBlich der Kosten
der Rechtsverfolgung.

6. Unbeschrénkte Haftung: Der Auftragnehmer haftet unbeschrénkt fiir Vorsatz und grobe Fahrlassigkeit,
bei Verletzung einer vertraglich gewéhrten Garantie sowie nach MaBBgabe des
Produkthaftungsgesetzes. Fur leichte Fahrlassigkeit haftet der Auftragnehmer bei Schaden aus der
Verletzung des Lebens, des Korpers und der Gesundheit von Personen. Im Ubrigen gilt folgende
beschrankte Haftung: Bei leichter Fahrlassigkeit haftet der Auftragnehmer nur im Falle der Verletzung
einer wesentlichen Vertragspflicht des Hauptvertrages, deren Erfiillung die ordnungsgemaéBe
Durchfiihrung des Hauptvertrages Uberhaupt erst erméglicht und auf deren Einhaltung der
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Auftraggeber regelméaBig vertrauen darf (Kardinalpflicht). Die Haftung fur leichte Fahrlassigkeit ist der
Hohe nach beschrankt auf die bei Vertragsschluss vorhersehbaren Schaden, mit deren Entstehung
typischerweise gerechnet werden muss.

§ 12 Rickgabe und Loschung Uberlassener Auftraggeber - Daten

1.

Der Auftragnehmer hat sémtliche Auftraggeber-Daten nach Beendigung der
vertragsgegenstandlichen Leistungserbringung (insbesondere bei Kiindigung oder sonstiger
Beendigung des Hauptvertrags), nach Wahl des Auftraggebers, zurlickzugeben oder zu |6schen und
bestehende Kopien zu vernichten, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der Daten besteht.

Der Auftragnehmer hat die Léschung bzw. Vernichtung von Auftraggeber-Daten zu dokumentieren
und den Nachweis dem Auftraggeber auf Anforderung nachzuweisen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafBen Datenverarbeitung oder
gesetzlichen Aufbewahrungsfristen dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen ber das Vertragsende hinaus aufzubewahren.

§ 13 Sonstiges

Soweit in diesem Vertrag keine Sonderregelungen enthalten sind, gelten die Bestimmungen des
Hauptvertrags. Im Fall von Widerspriichen zwischen diesem Vertrag und Regelungen aus sonstigen
Vereinbarungen, insbesondere aus dem Hauptvertrag, gehen die Regelungen aus diesem Vertrag vor.

2. Der Auftraggeber und der Auftragnehmer und gegebenenfalls deren Vertreter arbeiten auf Anfrage
mit der Aufsichtsbehdrde bei der Erfillung ihrer Aufgaben zusammen.
Anlagen:

Anlage 1: Zwecke und Art der Datenverarbeitung, Art der Daten und Kategorien betroffener Personen

Anlage 2: Technische und organisatorische MaBnahmen

Anlage 3: Zulissige Unterauftragnehmer
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Anlage 1

Zweck und Art der Datenverarbeitung, Art der Daten und Kategorien der

betroffenen Personen

Der Auftragnehmer erbringt die nach dieser Anlage vereinbarten Leistungen gegenlber dem
Auftraggeber ausschlieBlich nach Weisung des Auftraggebers und auf Grundlage der zwischen den
Parteien geschlossenen Vereinbarung Uber die Verarbeitung personenbezogener Daten im Auftrag.

Der Auftragnehmer verarbeitet im Auftrag des Auftraggebers nachfolgende personenbezogene Daten zu

den genannten Zwecken:

Art der Daten

Personenbezogene Daten,
dies sind im Wesentlichen:
Vorname, Nachname
Geburtsname
Kinstlername

Mailadresse
Mobilnummer

Adresse (Str. Hausnummer,
PLZ, Ort)

Geburtsdatum

Geburtsort

Geburtsland
Familienstand

Geschlecht

Behinderung
Schulabschluss

Ausbildung/Studium/Beruf

SteuerlD
Steuerklasse
Konfession
Kinderfreibetrag
Anzahl Kinder

Name Kind
Geburtsdatum Kind
Name Bank

IBAN

BIC
Versicherungstyp der
Krankenkasse (privat/
gesetzlich)
Krankenkasse und Sitz

Krankenversicherungsnummer

Art und Zweck der
Datenverarbeitung

Die vom Nutzer der Software
erfassten Daten, werden mit
Zustimmung des Nutzers an
den Arbeitgeber/
Auftraggeber des Nutzers
zum Zwecke der
Zeiterfassung,
Vertragserstellung, Lohn- und
Gehaltsabrechnung, zur
Erstellung von
Tagesdispositionen und
Stablisten (Mitarbeiter
Verzeichnisse) durch Soflink
erhoben, gespeichert und an
den Auftraggeber Ubermittelt
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betroffenen Personen

User der Webanwendung
SetLnk und der mobilen App
SetLnk
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Art der Daten

Sozialversicherungsnummer
Mitgliedschaft in der
Klnstlersozialkasse Ja/Nein
Mitgliedsnummer der
Pensionskasse
Versicherungssatz in der
Pensionskasse

Arbeits- und Pausenzeiten

Personenbezogene Daten,
dies sind im Wesentlichen
Adressdaten, wie z.B. Stral3e,
Hausnummer, PLZ, Ort

Personenbezogene Daten,
dies sind im Wesentlichen
Vertragszeitraum, Beruf,
zeitliche Verfliigbarkeit

Art und Zweck der
Datenverarbeitung

Die vom Nutzer der Software
erfassten Daten, werden mit
Zustimmung des Nutzers an
den Arbeitgeber/
Auftraggeber des Nutzers
zum Zwecke der
Zeiterfassung,
Vertragserstellung, Lohn- und
Gehaltsabrechnung, zur
Erstellung von
Tagesdispositionen und
Stablisten (Mitarbeiter
Verzeichnisse) durch Soflink
erhoben, gespeichert und an
den Auftraggeber Ubermittelt

Die Adressdaten von
téglichen Start- und
Zieladressen sowie
Arbeitsorten werden durch
die Eingabe des Nutzers
erfasst und von Soflink
gespeichert und fur die
Berechnung der Reisekosten

(Verpflegungsmehraufwendun

gspauschalen und
Entfernungspauschalen)
herangezogen

Die vom Nutzer der Software
erfassten Daten, werden mit
Zustimmung des Nutzers an
den Arbeitgeber/
Auftraggeber des Nutzers
zum Zwecke der Teamsuche
durch Soflink erhoben und an
den Auftraggeber Gbermittelt
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User der SetLnk
Webanwendung und der
mobilen SetLnk App

User der SetLnk
Webanwendung und der
mobilen SetLnk App

User der SetLnk
Webanwendung und der
mobilen SetLnk App
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Anlage 2

Technische und organisatorische MaBBnahmen gem. Art. 32 DSGVO

Beschreibung der getroffenen technischen und organisatorischen MaBnahmen der Soflink GmbH zur
Umsetzung und Einhaltung der Vorgaben der Art. 32 und Art. 25 Abs. 2 S.3 DSGVO.
Alle technischen und organisatorischen MaBBnahmen beziehen sich auf den Firmensitz

Verschlisselung

Jede Verarbeitungstatigkeit wird daraufhin Gberprift, ob sich ihr Zweck auch ohne
unmittelbaren Personenbezug realisieren lasst. Ist dies der Fall, werden lesbare Informationen
mit Hilfe eines Verfahrens in eine nicht ohne weiteres interpretierbare Zeichenfolge
umgewandelt.

Pseudonymisierung

Jede Verarbeitungstatigkeit wird daraufhin Gberprift, ob sich ihr Zweck auch ohne
unmittelbaren Personenbezug realisieren l3sst. Ist dies der Fall, erfolgt eine Verarbeitung
personenbezogener Daten in der Weise, dass diese Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen Person zugeordnet werden kénnen.

Diese zusétzlichen Informationen werden gesondert aufbewahrt und unterliegen ihrerseits
technischen und organisatorischen MaBnahmen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen Person
zugewiesen werden.

Vertraulichkeit

¢ Die Tlren zu den betroffenen Bereichen sind mit Sicherheitsschléssern ausgestattet
* nach auf3en nur mit starrem Turknopf anstelle einer Klinke ausgestattet

® mit einem automatischen Zuzieher ausgestattet

e auBBer zum Betreten und Verlassen geschlossen

Schlussel bzw. sonstige Zutrittsmittel (persénliche Chipkarten, Transponder etc.) werden
ausschlieBlich an Berechtigte ausgegeben und sofort eingezogen, wenn die Berechtigung
erlischt

* bei Verlust eines Zutrittsmittels wird dieses individuell gesperrt

e ecin Generalschlissel wird sicher verwahrt

e Sicherung der Grundstlicksgrenze

e Alarmanlag

¢ Videoilberwachung

Verfligbarkeit

Um die jederzeitige Nutzungsmaglichkeit der Systeme sicherzustellen, sind folgende

MaBnahmen etabliert:

¢ sachkundiger Einsatz von Schutzprogrammen (Firewalls, Verschlisselungsprogramme,
Virenscanner, SPAM-Filter) bei allen Arbeitsplatzrechnern

* Unabhé&ngig voneinander funktionierende Systeme

* Automatisierte Meldung von Fehlfunktionen
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Belastbarkeit

Um sicherzustellen, dass personenbezogene Daten in den Systemen der Soflink GmbH auch

bei hoher Belastung gegen zuféllige Zerstérung oder Verlust geschitzt sind, existieren

folgende MaBnahmen:

e Spamfilter

e Updates / Patches

¢ Einsatz von Firewalls, Verschlisselungsprogrammen, Virenscannern, SPAM-Filtern und
anderen Schutzprogrammen

Verfligbarkeitssicherung

Die Fahigkeit, personenbezogenen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen, wird durch folgende MaBnahmen
erreicht:

¢ Mehrstufiges Datensicherungskonzept (Backup- & Recoverykonzept)

e Georedundantes Datenbackup

MaBnahmen zur Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBnahmen

Um die regelmé&Bige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der TOMs

sicherzustellen, werden regelmaBig-Sicherheitstiberprifungen durchgefiihrt.

Dabei werden die Systeme und die ihnen vorgeschalteten Schutzsysteme einem

Penetrationstest unterzogen, der aus folgenden Teilschritten besteht:

e Schwachstellenscan unter Zuhilfenahme von kommerziellen Assessment-Tools und Open
Source Programmen

¢ ergdnzende manuelle Untersuchung auf Sicherheitsliicken und Schwachstellen

* RegelmaBige Sensibilisierung der Mitarbeitenden (mindestens jahrlich)

Anhand einer gegebenenfalls ermittelten Schwachstelle wird ein genaues Abbild der
Sicherheitssituation im Unternehmen gezeichnet.
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Anlage 3

Genehmigte Unterauftragnehmer

Unterauftragnehmer

Strato AG

Hetzner Online GmbH

Microsoft Corporation

Okta, Inc.

Google

Stripe Payments Europe,
Limited (SPEL)

Anschrift

Otto-Ostrowski-StraBBe 7,
10249 Berlin

Industriestr. 25, 91710
Gunzenhausen

One Microsoft Way

Redmond, WA 98052-6399
USA

100 First Street, 6th Floor, San
Francisco, CA 94105, USA

Gordon House, Barrow Street
Dublin 4
Ireland

1 Grand Canal Street Lower,
Grand Canal Dock, Dublin,
D02 H210, Irland
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Leistung

Web-Hosting, Mailversand

Hosting, Datenspeicherung

Datenspeicherung

Authentifizierung

Standortbestimmung und
Berechnung von
Entfernungen

Zahlungsabwicklung
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